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ПРИКАЗ № 27
об утверждении Инструкции для сотрудников
 по работе с персональными данными


г. Москва                                                                                            20 июня 2025 года

Во исполнение требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и в соответствии с внутренними нормативными документами ТСН СНТ «Родник»,

УТВЕРЖДАЮ: 

1. Инструкцию для сотрудников по работе с персональными данными.


Председатель									             А.Н. Борин





















УТВЕРЖДЕНА Приказом №27 от 20.06.2025 г.

Инструкция
 для сотрудников по работе с персональными данными

1. Общие требования. Каждый сотрудник ТСН СНТ «Родник», имеющий доступ к персональным данным, обязан:
· Соблюдать конфиденциальность информации о клиентах и коллегах. Не раскрывать ПД третьим лицам без разрешения руководства или в противном случае, если это не допускается политикой компании и ФЗ-152.
· Обрабатывать ПД только в пределах своих должностных обязанностей. Запрещается использовать служебные данные в личных целях.
· Ознакомиться и соблюдать Политику, Положение и другие локальные акты по ПД. В случае сомнений – обращаться к ответственному за ПД за консультацией.
· Сообщать о фактах нарушений безопасности ПД незамедлительно непосредственному руководителю или ответственному за ПД.
2. Примеры практических ситуаций:
· Запрос на информацию: если клиент или сотрудник просит предоставить его ПД, убедитесь в полномочиях запрашивающего: проверьте ID, реквизиты договора или доверенности. Не передавайте информацию по устному запросу без подтверждения. После приёма письменного запроса обязательно внесите его в Журнал регистрации обращений субъектов ПД
· Общение по электронной почте: при отправке писем с ПД (например, с персональными данными клиента) используйте внутреннюю почту или защищённые каналы связи. Не отправляйте ПД на личные почтовые ящики или внешние сервисы. При необходимости шифруйте вложения или паролируйте файлы.
· Документирование: Бумажные документы с ПД (анкеты, копии паспортов) хранятся в запираемых шкафах. Если требуется удалить ненужные бумажные копии, используйте шредер, не выбрасывайте документы в общий мусор.
· Пример инцидента: сотрудник случайно отправил файл с ПД не тому адресату или обнаружил, что забытую флешку с ПД нашёл посторонний. В таких случаях немедленно уведомите IT-отдел и ответственного за ПД. Заблокируйте учётную запись или отключите устройство до выяснения обстоятельств.
3. Действия при инцидентах (утечках ПД): Если вы подозреваете или обнаружили инцидент утечки (несанкционированное копирование, рассылку или потерю ПД), предпримите срочные меры:
· Ограничьте доступ. Немедленно отключите пострадавшие устройства от сети, измените пароли на скомпрометированных учётных записях.
· Уведомьте руководство. Сообщите о случившемся руководителю подразделения и ответственному за ПД. Соберите первичные данные об инциденте (когда, кто, какие данные затронуты).
· Уведомление Роскомнадзора. В случае выявления неправомерного доступа к ПД, который нарушил права субъектов, ТСН СНТ «Родник» обязано в течение 24 часов уведомить Роскомнадзор о факте инцидента и принятых мерах. При необходимости ответственные лица подготовят и направят соответствующее уведомление через сервис Роскомнадзора.
· Устранение последствий: Исправьте уязвимость (например, обновите ПО, пересмотрите доступы). Восстановите повреждённые или удалённые данные из резервных копий. Примите меры по информированию пострадавших лиц (например, клиентов) и пересмотрите процедуры для предотвращения повторных случаев.
4. Роли и ответственность:
· Председатель ТСН СНТ «Родник»: утверждает политику и ключевые локальные акты, контролирует общее соответствие требованиям закона о ПД.
· Ответственное лицо за ПД (назначенное приказом): контролирует выполнение внутренних регламентов по ПД, принимает обращения субъектов, взаимодействует с Роскомнадзором.
· IT-специалисты (администраторы): обеспечивают техническую защиту информации: устанавливают и настраивают СЗИ (антивирусы, шифрование), управляют доступом к сетям и серверам, восстанавливают данные после сбоев.
· Сотрудники подразделений: лично обеспечивают защиту ПД в своих зонах ответственности: надёжно хранят документы с ПД, не передают доступ к учетным записям, своевременно выполняют инструкции по обновлению паролей.
Инструкция доведена до сведения всех сотрудников ТСН СНТ «Родник». Несоблюдение этих требований влечёт за собой дисциплинарную ответственность вплоть до увольнения.

